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Opis produktu

Opis
Cisco Advanced Malware Protection (AMP) for Endpoint oferuje jedyny zaawansowany system ochrony przed ztosliwym
oprogramowaniem, ktéry obejmuje cate kontinuum ataku - przed, w trakcie i po ataku. Zapewnia ciggta analize i
zaawansowang analityke, ktére wspierajg retrospektywne mozliwosci bezpieczenstwa Cisco. Bezpieczenstwo retrospektywne
to mozliwos¢ spojrzenia wstecz w czasie i $ledzenia proceséw, dziatan na plikach i komunikacji w celu zrozumienia petnego
zakresu infekcji, ustalenia pierwotnej przyczyny i przeprowadzenia dziatah naprawczych. Potrzeba zabezpieczenia
retrospektywnego pojawia sie, gdy wystapia jakiekolwiek oznaki naruszenia bezpieczenstwa, takie jak wyzwalacz zdarzenia,
zmiana w dyspozycji pliku lub wyzwalacz wskazujgcy na naruszenie bezpieczenstwa (loC). Zabezpieczenia retrospektywne
pozwalajg menedzerom cofngc sie w czasie w celu zbadania zagrozeh w ich systemach. Narzedzia takie jak retrospekcja,
korelacja tancucha atakéw, behawioralne IoC, trajektoria i wyszukiwanie naruszenh pozwalajg specjalistom ds. bezpieczenstwa
ustali¢ zakres, widocznos¢ i kontrole w przypadku naruszenia. Ta zdolnos¢ pomaga zespotowi ds. bezpieczenstwa szybko i
skutecznie zaradzi¢ wszystkim zagrozeniom w srodowisku, zanim bedzie za pdzno.
¢ Ciagta analiza
AMP for Endpoint wykorzystuje opartg na chmurze analize duzych zbioréw danych, aby wykracza¢ poza wykrywanie
punktowe w czasie, stale ponownie oceniajgc nowe i historyczne dane gromadzone w czasie w celu wykrywania
ukrytych atakéw.
¢ Kontrola epidemii
AMP for Endpoint zapewnia mozliwosci wykrywania i kontrolowania podejrzanych plikéw na punktach kohcowych
zaréwno pod katem przysztych, jak i przesztych zagrozen. Kontrola epidemii jest jedng z kluczowych funkcji, ktére
pomagajg szybko powstrzymad rozprzestrzenianie sie ztosliwego oprogramowania w srodowisku.
¢ loCs
AMP for Endpoint automatycznie koreluje dane o zdarzeniach bezpieczenstwa z wielu Zzrédet, takich jak wtamania i
ztosliwe oprogramowanie, aby pomdc zespotom ds. bezpieczehnstwa potgczy¢ zdarzenia z wiekszymi,
skoordynowanymi atakami.
* Reputacja plikow
Wykorzystuje zaawansowang analityke i zbiorowg inteligencje, aby okresli¢, czy plik jest czysty, czy ztosliwy,
poprawiajac doktadnos¢ wykrywania.
¢ Analiza plikéw i sandboxing
Wykorzystuje wysoce bezpieczne srodowisko do wykonywania, analizowania i testowania zachowania ztosliwego
oprogramowania, pomagajac odkry¢ nieznane wczesniej zagrozenia typu zero-day.
¢ Trajektoria pliku
Sledzi rozprzestrzenianie sie plikéw w $rodowisku w czasie, dzieki czemu mozna zminimalizowa¢ czas wymagany do
wykrycia naruszenia ztosliwego oprogramowania.
¢ Trajektoria urzadzenia
Sledzi aktywno$¢ i komunikacje na poziomie systemu w czasie, umozliwiajac szybkie zrozumienie gtéwnych przyczyn i
historii zdarzen prowadzacych do i po naruszeniu bezpieczenstwa.
¢ Elastyczne wyszukiwanie
Zapewnia proste, nieograniczone wyszukiwanie w plikach, telemetrii i zbiorowych danych analitycznych dotyczacych
bezpieczenstwa, pomagajgc potaczy¢ kontekst i zakres ekspozycji na loC lub ztosliwa aplikacje.
¢ Ochrona wykraczajaca poza punkt w czasie
AMP for Endpoint stosuje retrospektywne podejscie bezpieczenstwa do tradycyjnego wykrywania, pomagajac obronie
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poprawi¢ mozliwosci punktowe w czasie i sta¢ sie bardziej skutecznym, wydajnym i wszechobecnym.

* Widocznos¢ tancucha atakéw
AMP for Endpoint to co$ wiecej niz retrospekcja. Wprowadza nowy poziom inteligencji, taczac i korelujac rézne formy
retrospekcji w linie aktywnosci dostepna do analizy w czasie rzeczywistym. Nastepnie wyszukuje wzorce ztosliwego
zachowania na pojedynczym punkcie koncowym lub w catym Srodowisku punktéw koncowych.

¢ Zaawansowana analiza
AMP for Endpoint zapewnia zautomatyzowane, zaawansowane funkcje wykrywania zachowan, ktére zapewniajg
priorytetowy i zestawiony widok najwazniejszych obszaréw naruszen i ryzyka.

* Dochodzenie, ktére zmienia towce w mysliwego
AMP for Endpoint przenosi dziatania Sledcze poza poszukiwanie faktéw i wskazéwek na ukierunkowane polowanie na
naruszenia oparte na rzeczywistych zdarzeniach, takich jak wykrycia ztosliwego oprogramowania i behawioralne loC.

¢ Uproszczone powstrzymywanie
AMP for Endpoint zapewnia wglad w fancuch zdarzen i kontekst, ktéry uzupetnia pulpity nawigacyjne i widoki
trajektorii. AMP for Endpoint umozliwia ukierunkowanie na okreslone aplikacje, pliki, ztosliwe oprogramowanie i inne
przyczyny zrédtowe, dzieki czemu przerwanie tancucha atakéw jest szybkie, ftatwe i proste.

¢ Przydatne, kontekstowe pulpity nawigacyjne
Raporty nie ograniczaja sie do wyliczania i agregacji zdarzen. Raportowanie AMP for Endpoint obejmuje praktyczne
pulpity nawigacyjne i trendy, ktére podkreslajg znaczenie biznesowe i wptyw z perspektywy ryzyka.

« Scisle zintegrowane platformy
AMP mozna aktywowad w rozwigzaniach Cisco Email i Web Security za pomoca jednego przetacznika. Aby zapewnié
lepszg widocznos¢ i kontrole, AMP mozna wdrozy¢ inline jako dedykowane urzadzenie sieciowe oraz w punkcie
koncowym jako lekki tacznik.

Produkt:

Nazwa: CISCO Sec EA 2.0 Choice AMP Endpoints Essentials 10pk

Opis: Cisco Advanced Malware Protection for Endpoints - Licencja -
liczba licencji — 10 - Security Enterprise Licensing Agreement
(ELA) 2.0 - Win, Android, Mac

EAN:

Reklamacje: Brak gwarancji

Ogédlne

Kategoria: Ustugi online i narzedziowe - narzedzia do usuwania
oprogramowania i reklam

Typ produktu: Licencja

Platforma: Windows, Android, MacOS

Licencje

llos¢ licencji: Liczba licencji — 10

Program licencjonowania: Security Enterprise Licensing Agreement (ELA) 2.0

Dane techniczne przekazywane nam sa przez firmy trzecie do celéw informacyjnych. Nie ponosimy zadnej odpowiedzialnosci
za zawarte w nich ewentualne btedy.
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